illumina’

lllumina Proactive Gizlilik
ve Guvenlik Beyani

Illumina Proactive, sektdrin en iyi uygulamalarinin gerekliliklerini karsilamak tzere tasarlanmis ve ¢esitli
veri koruma yasalarinda yer verilen gizlilik ve guvenlik gerekliliklerine uygunlugu belirlenmig givenli bir
uzak cihaz performansi ve proaktif destek hizmetidir.

Bulut Sertifikasi ve Tasdikler

lllumina Proactive Amazon Web Services (AWS) tarafindan sunulan mevcut lllumina bulut altyapisi ile entegredir.
Bulut uygulamalarindan olusan driin paketi yillik ISO 27001:2013 denetim sertifikalarina ve HIPAA onayina
(AT101) uygun bulunan lllumina BaseSpace Sekans Merkezinin denetimlerini igerir. lllumina Proactive ¢éziimunden
faydalanmak icin BaseSpace Sekans Merkezi hesabinizin olmasi gerekmez.

Gizlilik Onlemleri

« lllumina Proactive, Illlumina cihazlarinda bulunan herhangi bir misteriye ait kimligi agciga ¢ikarabilen bilgiye ya da
hassas hasta bilgisine erismez ya da bu bilgileri aktarmaz.

* Illumina Proactive tim Illumina cihazlarinda tek bir Komut Ekrani araciligiyla musterilere asagidakiler dahil olmak
Uzere cesitli olanaklar saglayan tutarli denetimler sunar:
— lllumina Proactive'i herhangi bir zamanda etkinlestirme veya devre digi birakma olanagi
— Cihaz performans verilerini yalnizca cihazlar etkinlestirildiginde génderme ve cihaz verilerini virgille ayriimis

dosyalarda lllumina’nin givenli AWS veri deposuna aktarma olanagi.

* lllumina Proactive sistemin hassas hasta bilgilerine, genom verilerine ya da numune kimliklerine erismemesini

ya da bu verileri saklamamasini saglayacak sekilde tasarlanmis ve test edilmistir.

Guvenlik Onlemleri
« Tum veriler, Gelismis Sifreleme Sistemi (AES)-256 ile “duragan” olarak ve Tagima Katmani Givenligi (TLS)
ile “gecis sirasinda” sifrelenir.
* Yedekleme iglemleri yillik olarak test edilir ve Gglincu taraf denetimiyle dogrulanir.
» Uygulamanin amaglanan sekilde performans gosterdiginden emin olmak igin yeni 6zellikler eklendikten sonra tim
yazilim regresyon testi gergeklestirilir.
« ilave glvenlik énlemleri asagidakileri icermekle birlikte bunlarla sinirli degildir:
— Sistem acigi/giris testi
— Saldiri tespiti
— Ayricalikli erisim ydnetimi
— Anti-virus
— Glvenlik yamasi

HIPAA

Bir HIPAA is Ortagi olan lllumina, HIPAA Gizlilik, Giivenlik ve ihlal Bildirimi Kurallarina iliskin bir dizi kapsamli
politika ve prosedur gelistirerek ve bu politika ve prosedurlerin devamliligini saglayarak HIPAA Kurallarina riayet
etmektedir. lllumina Saha Servis Milhendislerinin ve Miisteri Destek Ekibi Uyelerinin HIPAA egitimini tamamlamalari
gerekmektedir. lllumina Proactive'e 6zgii olarak ¢ok sayida platform genelinde AWS ile birden fazla HIPAA is Ortagi
Anlasmasi (BAA) yaptik.

lllumina Global Gizlilik Politikasi
[llumina’nin kisisel bilgilerin sorumlu yénetimi ve etik kullanimi konusundaki taahhldini su adreste yer alan Global
Gizlilik Politikamizda bulabilirsiniz: www.illumina.com/company/legal/privacy.html
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