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简介

BaseSpace Variant Interpreter是一个易于使用的平台，可让实验室

准确、高效地从新一代测序 (NGS) 数据中获取生物相关信息。任

何分析敏感医疗信息的平台都应包含保障数据安全的功能。本技术

说明概述了 BaseSpace Variant Interpreter是如何应对《美国健康保

险流通与责任法案》(HIPAA) 的某些核心安全要求的。

HIPAA 的背景知识

HIPAA 于 1996 年在美国制定。该法案颁布后，美国卫生与公众服

务部 (HHS) 实施了多项法规，以便在实践中贯彻该法案。HHS 亦

为监管机构，负责监督 HIPAA 的合规情况。此外，HIPAA 还针对受

保护医疗信息 (PHI) 的安全和隐私，制定了相应的国家标准。

HIPAA 于 2009 年发生了重大更新，因为当年颁布了《医疗信息技

术促进经济和临床健康法案》（HITECH 法案）。HIPAA 的主要规

定包括安全规则、隐私规则和违规通知规则。有关 HIPAA、HIPAA

历史和特定 HIPAA 法规链接的详细信息，请访问 HHS 医疗信息隐

私网站1。

BaseSpace Variant Interpreter 和 HIPAA

BaseSpace Variant Interpreter的设计和操作都符合 HIPAA 安全规则

的要求。HIPAA 安全规则要求必须实施行政管理、物理和技术方面

的防护，以确保电子受保护医疗信息 (ePHI) 的机密性、完整性和

安全性。为满足 HIPAA 安全规则的核心要素，BaseSpace Variant

Interpreter包含了相应功能且 Illumina 实施了相应控制措施（如表 1
所示）。

行政管理防护

BaseSpace Variant Interpreter遵循既定的政策、程序和旨在确保平

台内数据安全的技术控制措施（如适用）。这些政策将有权访问数

据的员工限制到了最小范围，且配套程序解决了用于访问授权、建

立、修改和访问终止的过程。此外，还对备份、业务连续性和事件

响应程序进行了记录和测试。

物理防护

Illumina 将位于信息技术基础架构上的 BaseSpace Variant Interpreter

平台托管于安全的 Amazon Web Services 设施中，这些设施通过了

ISO 27001 标准的认证并符合 HIPAA 的控制要求。这些设施拥有内

置的冗余和严格的物理访问控制措施。

技术防护

BaseSpace Variant Interpreter实施了各种可确保数据机密性和完整

性的技术控制措施，首项控制即为访问控制。网络流量通过严格、

有状态的网络防火墙得以限制。对平台的行政管理访问受到限制，

需要通过多重身份验证才能访问。对平台的所有访问都会进行日志

记录并予以监控。对于传送中（即离开数据中心）的数据，使用传

输层安全性 (TLS) 协议进一步加以保护。静态的基因组数据和

ePHI则采用高级加密标准 (AES) 予以保护。此外，BaseSpace

Interpeter还要执行漏洞扫描和渗透测试。

BaseSpace® Variant Interpreter 和 HIPAA
利用可扩展的解决方案，快速从基因组数据中获取生物学见解。

表 1: 安全规则控制措施

安全控制措施 描述

行政管理控制措施 执行风险评估

引入风险管理政策

开展员工安全培训

报告安全事件

物理控制措施 必须实施设施访问控制措施

与工作站使用相关的政策

适用于移动设备的政策和程序

硬件库存

技术控制措施 访问控制：唯一用户标识

访问控制：紧急访问程序

身份验证：用于验证用户身份的身份验证程序

传输安全：完整性控制措施

传输安全：加密

仅供研究使用，不可用于诊断过程。
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BaseSpace Variant Interpreter还提供安全功能，可让客户控制并监

控对系统和数据的访问。对解决方案的访问可通过直接身份验证或

集成客户基础架构的单点登录进行管理。BaseSpace Variant

Interpreter可配置为在可配置的时间内，当失败的尝试达到可配置的

次数后即锁定帐户。还可配置密码复杂程度，以便与客户密码策略

保持一致。客户可以按帐户审计对系统的访问，包括 ePHI和基因组

数据的创建、读取、更新和删除。

了解详情

您可在有限时间内免费试用 BaseSpace Variant Interpreter。有关详

细信息，请访问 www.illumina.com/variantinterpreter。
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